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é Parler avec les
enfants et les

\ jeunes de la
securiteé en ligne

Les parents, les enseignants et les jeunes leaders comprennent la nécessité de
discuter avec les enfants et les jeunes des dangers potentiels auxquels ils
s'exposent en ligne. Néanmoins, ces conversations n‘ont pas lieu aussi souvent
gu'elles le devraient ; quand ils le font, ils ratent souvent la cible en affectant
tout changement mesurable. Apprendre a parler aux enfants et aux jeunes du
pouvoir des médias sociaux et d'Internet peut donner aux adultes la confiance
et les ressources dont ils ont besoin pour mener cette importante conversation.

Renseignez-vous « Les textes argotiques : Un tout nouveau
Internet évolue a une vitesse fulgurante, laissant langage fait d'abréviations et d'argot s'est
souvent les parents et les adultes dans l'ignorance développé dans I'espace numérique. Il est
quand il s'agit de comprendre les dangers d’Internet. important de comprendre ce que les enfants
Avant de pouvoir entamer une conversation disent réellement lorsque vous surveillez leur
fructueuse, les adultes doivent d'abord investir dans communication en ligne.
leur propre prise de connaissance du paysage « Les médias sociaux : Familiarisez-vous avec les
numérique. plateformes de médias sociaux actuellement
populaires auprés des jeunes. Créez un compte
La connaissance de la facon dont les jeunes utilisent et passez du temps sur l'application pour
Internet donne aux adultes la possibilité d’orienter comprendre comment elle est utilisée.
la conversation vers des sujets pertinents. Cela « Les jeux en ligne: Le jeu en ligne est devenu de
donne aux adultes une plus grande crédibilité aux plus en plus social ces derniéres années. De
yeux des jeunes, ce qui les rend plus susceptibles de nombreux jeux populaires sont congus pour étre
prendre au sérieux les conseils que les adultes vont joués par des groupes de joueurs qui se
leur donner. connectent en ligne et parlent méme ensemble
tout en jouant. Sachez ce qu'est le dernier jeu a
Certains des domaines dans lesquels les parents et la mode, de quelle facon il se joue, et s'il induit le
les adultes doivent rester au courant sont : risque de rencontrer des inconnus.
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Mettre I'accent sur les vrais problemes
Lorsque vous parlez d'Internet aux jeunes, résistez a
I'envie de réduire la conversation a un simple :
«I'Internet n'est pas bon pour toi». L'utilisation
d’Internet est profondément ancrée dans la société
moderne, en particulier dans les programmes
d'enseignement des toutes premiéres années de I'école
primaire. Les enfants et les jeunes voient également a
quelle fréquence les adultes utilisent I'lnternet, ce qui
peut leur donner I'impression qu'on leur applique deux
poids, deux mesures.

Le fait d’enseigner aux enfants et aux jeunes les
véritables problémes d’Internet leur permet de
naviguer en toute sécurité sur Internet. C'est une
compétence dont ils auront besoin pour le reste de
leur vie et plus tét ils pourront la développer, mieux
cela vaudra.

S'il estimportant d’avoir des conversations adaptées a
chaque age avec nos jeunes, les dangers d’Internet ne
sont pas discriminatoires en fonction de I'age. Tout ce
qui existe sur Internet est accessible a tous.

Les sujets importants concernant la sécurité en ligne
que vous devez pouvoir couvrir avec les enfants et les
jeunes comprennent :

« les contenus inappropriés, et comment les éviter ;

o comment vérifier I'identité de quelqu’un;

e comment reconnaitre les tromperies en ligne ;

o comment identifier les informations crédibles ;

o la protection de la vie privée;

o une solide gestion des mots de passe;

« le «partage a outrance» sur les réseaux sociaux ;

« la permanence de choses qui ont été dites en ligne ;

o les mesures appropriées en réponse a la
cyberintimidation.

Susciter une franche discussion
Lorsque vient le temps d’entamer une conversation
sur la sécurité en ligne avec des enfants et des jeunes,
il estimportant de présenter cette conversation
comme un débat plutdt qu’un exposé magistral.
Favorisez un environnement dans lequel ils se
sentiront a I'aise d'avoir un dialogue ouvert et honnéte
avec vous.

Le monde virtuel n'est pas différent du monde réel, et
ce groupe d’'age est souvent conscient de lui-méme et
peu sir de lui. lls peuvent méme avoir leurs propres
préoccupations concernant Internet et des
expériences qu'ils en ont tirées. Une discussion avec
les jeunes leur donne l'occasion d'exprimer ces
craintes et de trouver du réconfort et des conseils
auprés de parents et adultes.

ARM  Adventist Risk Management,® Inc. (ARM) s'implique dans
cares la sécurité et le succes de votre ministére. Pour vous
? aider a protéger les personnes et les biens matériels qui
sont au cceur de votre ministére, nous vous fournissons
des ressources relatives a la gestion des risques. Notre

ministére est de protéger votre ministére. Cherchez d'autres
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Ce matériel contient des informations factuelles générales et ne doit en aucun cas étre pris pour un conseil juridique spécifique concernant une question ou un sujet
particulier. Si vous souhaitez connaitre la fagcon dont une juridiction locale traite les circonstances particuliéres auxquelles vous pouvez étre confronté, veuillez consulter

votre avocat ou votre gestionnaire de risque local.
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